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A Carreira RH, empresa dedicada a prestacao de servigos de recursos humanos, reconhece a
importancia de proteger as informagdes sensiveis e os dados pessoais de seus colaboradores,
clientes, parceiros e fornecedores. Esta Politica de Segurancga da Informagao estabelece
diretrizes e procedimentos para garantir a confidencialidade, integridade e disponibilidade das
informacgdes sob a guarda da empresa.

Objetivos
Os principais objetivos desta politica séo:

e Confidencialidade: Assegurar que as informacdes sejam acessiveis apenas a pessoas
autorizadas.

e Integridade: Proteger a precisdo e completude das informagdes e métodos de
processamento.

e Disponibilidade: Garantir que as informacdes estejam disponiveis quando necessario
para as partes autorizadas.

Abrangéncia

Esta politica aplica-se a todos os colaboradores, prestadores de servigos, parceiros e qualquer
outra pessoa ou entidade que tenha acesso a informagdes da Carreira RH. Abrange todos os
sistemas, servicos e infraestruturas utilizados no processamento, armazenamento e
transmissao de informacgdes.

Diretrizes Gerais

4.1. Classificagao da Informacgao
Toda informacgao deve ser classificada de acordo com sua sensibilidade e criticidade, sendo
dividida em trés categorias principais:

e Publica: Informacao que pode ser compartilhada sem restrigdes.
Confidencial: Informagéo que deve ser protegida contra acesso nao autorizado.
Restrita: Informacao extremamente sensivel, acessivel somente por individuos
especificamente autorizados.



4.2. Controle de Acesso

O acesso as informacgdes sera concedido com base na necessidade de conhecimento
(need-to-know) e deve ser revisado periodicamente. Todos os acessos devem ser autenticados
e autorizados por gestores designados.

4.3. Uso de Senhas e Autenticacao
Senhas e outros mecanismos de autenticacdo devem ser robustos, frequentemente atualizados
e mantidos em sigilo. E proibido o compartilhamento de credenciais entre usuarios.

4.4. Protecao contra Ameacas e Vulnerabilidades

A Carreira RH adotara medidas proativas para proteger seus sistemas e informagdes contra
ameagas, como virus, malwares, phishing, ataques de engenharia social e outras
vulnerabilidades. Isso inclui a instalagdo de softwares de segurancga, atualiza¢des regulares e a
realizagao de auditorias e testes de penetragao.

4.5. Gestao de Incidentes de Seguranga

Todos os incidentes de seguranca da informacao, reais ou suspeitos, devem ser reportados
imediatamente a equipe de seguranca da informacgéao. A resposta a incidentes sera conduzida
com base em procedimentos previamente estabelecidos, garantindo a contencéo, analise,
recuperagao e comunicagao do incidente.

4.6. Treinamento e Conscientizagao

A Carreira RH promovera treinamentos periddicos sobre seguranga da informagao para todos
os seus colaboradores, reforgcando a importancia das praticas seguras e da protecao dos
dados.

4.7. Gestao de Riscos

A identificagdo, avaliacao e mitigacao de riscos relacionados a seguranga da informagao serao
processos continuos. A empresa adotara uma abordagem baseada em risco para priorizar as
medidas de seguranca.

4.8. Conformidade Legal e Regulatéria

A Carreira RH cumprira todas as leis, regulamentacdes e normativas aplicaveis relacionadas a
prote¢ao de dados e a seguranga da informagéo, como a Lei Geral de Protegdo de Dados
(LGPD).

Responsabilidades

Diretoria Executiva: Garantir a implementagao e cumprimento desta politica.
Gestores: Monitorar a aplicagao das diretrizes e assegurar que suas equipes estejam
em conformidade.

e Equipe de Seguran¢a da Informagao: Desenvolver, implementar e manter as medidas
de seguranga adequadas, além de responder a incidentes.

e Colaboradores: Cumprir rigorosamente as diretrizes desta politica e participar dos
treinamentos oferecidos.



Revisao e Atualizagao

Esta politica sera revisada anualmente ou sempre que necessario, para garantir que esteja
alinhada com as melhores praticas e as exigéncias legais. Quaisquer alteragdes serao
comunicadas a todos os colaboradores e partes interessadas.

Sang¢oées

O descumprimento das diretrizes estabelecidas nesta politica podera resultar em sangoes
disciplinares, que variam desde adverténcias até demissdes, dependendo da gravidade da
infracdo. Além disso, a empresa podera adotar medidas legais, se necessario.

Consideracgoes Finais

A segurancga da informacao é uma responsabilidade de todos na Carreira RH. Somente com a
colaboragao e o compromisso de cada individuo podemos garantir a protecdo dos dados e a
continuidade dos negécios.



